ISO/IEC 27001:2022 BiLGi GUVENLiIGi YONETiIM SiSTEMi
GECIS REHBERI B B S

A. AMAG:

Bu dokiiman ile BBS’den ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 Bilgi Guvenligi Yonetim Sistemi
standartlarindan belgeli olan kuruluslara ve aday kuruluslara ISO/IEC 27001:2022 standardina gegis
konusunda rehberlik edilmesi amaglanmaktadir.

B. KAPSAM:

Bu dokiiman BBS’nin ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 standardina gére belgelendirdigi
kuruluslarin ve aday kuruluslarin ISO/IEC 27001:2022 standardina gegis ve denetim siireglerini
kapsamaktadir.

C. UYGULAMA:

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi standardi 25.10.2022 tarihinde Bilgi Guvenligi, Siber
Guvenlik ve Gizlilik Korumasi — Bilgi Glvenligi Yonetim Sistemleri — Gereksinimler bashgi altinda
revizyona ugramistir. Bu rehber, gerceklesen revizyon baglaminda BBS tarafindan belgelendirilecek ve
mevcut ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 standardindan ISO/IEC 27001:2022 standardina
gecis yapacak kuruluslar icin gerekli bilgilendirmeyi icermektedir. Bu bilgilendirme ile BBS kendi
misterilerinin gegis stirecine iliskin bilgisini artirmayi ve gegis stirecini kolaylastirmayi amaglamaktadir.

C.1. Ekim 2022’de yayinlanan ISO/IEC 27001:2022 Standardinda 6nemli degisiklikler olmustur. ISO/IEC
27001:2022 Standardi; Standart ISO direktifi Ek SL'ye gore hazirlanmistir. Uyumlastiriimis Yapi olarak
adlandirilan yapiya adaptasyonla birlikte, siire¢ oryantasyonuna yonelik gecikmis gereklilik, etkin bir
BGYS'nin odagina yerlestirilmistir. Etkili yonetim sistemlerinin temeli, agik siliregler ve bunlarin
etkilesimlerinin yani sira bu sireglerin kontroli icin hedef odakli kriterlerdir.

Revize edilen ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi standardindaki temel degislikler
sunlardir;

1. Madde 4.4; BGYS'nin uygulanmasi ve sirdirilmesi icin gerekli siireglerin ve bunlarin BGYS
icindeki etkilesimlerinin tanimlanmasi gerekliligi agikca ifade edilmistir.

2. Madde 5.3; bilgi glivenligi ile ilgili rollere iliskin sorumluluk ve yetkilerin kurum icinde

bilinmesine yonelik agik bir gereklilikle desteklenmistir.

Madde 6.3; Degisikliklerin Planlanmasi maddesi yeni standarda ilave edilmistir.

Madde 7.4; BGYS ile ilgili i¢ ve dis iletisimin nasil kurulacagi vurgulanmustir.

Madde 8.1; Sireglere ve kontrollere iliskin kriterlere vurgu yapiimistir.
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Madde 9.2; i¢c Denetim ve Madde 9.3 Yénetimin Gézden Gegirmesi Uyumlastirilmis Yapiya
uyarlanmistir. Madde 9.2; 9.2.1 ve 9.2.2 olarak, Madde 9.3 ise 9.3.1, 9.3.2 ve 9.3.3 olarak alt
bolimlere ayrilmistir.

7. Madde 10.1 ve Madde 10.2'nin yapilandirilma sirasi Uyumlastirilmis Yapiya uyarlanmistir.

Ek A'daki kontrol setine atifta bulunan ISO/IEC 27001'deki temel ve agik gereklilikler, Madde 6.1.3 ¢)'ye
gore, kurulusa 6zgi bilgi glivenligi kontrolleri ile Ek A'dakiler arasindaki karsilastirma siireci ve Madde
6.1.3 d), Uygulanabilirlik Bildirgesinin hazirlanmasi gereksinimleri devam etmektedir.
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ISO/IEC 27001:2022'nin normatif Ek A'sindaki olasi bilgi giivenligi kontrollerinin listesi, 1SO/IEC
27002:2022'den ayni sekilde turetilmistir. ISO/IEC 27001:2022 standardinin EK-A maddeleri 15 Subat
2022'de yayinlanmis olan ISO/IEC 27002:2022 standardina uygun olarak revizyona ugramistir.

Buna gore daha dnce 14 madde halinde diizenlenmis, 35 kontrol hedefi altinda bilgi glivenligi risklerini
ele almak icin kullanilabilecek toplam 114 kontrol icermekte olan EK-A kismi 2022 versiyonda asagida
belirtilen 4 madde altinda toplanmistir;

e A5 Organizasyonel kontroller (37 kontrol ile).

o A6 Kisisel kontroller (8 kontrol ile)

e A7 Fiziksel kontroller (14 kontrol ile)

o A.8 Teknik kontroller (34 kontrol ile)

Yeni ISO/IEC 27001:2022 standardinin Ek A'si artik toplam 93 kontrol icermektedir ve bunlardan
asagidaki 11 kontrol yenidir:

e A5.7 Tehdit istihbarati

e A.5.23 Bulut hizmetlerinin kullanimi icin bilgi glivenligi

e A.5.30 s surekliligi icin BIT hazirhg

e A.7.4 Fiziksel giivenlik izleme

o A.8.9 Konfiglirasyon yonetimi

e A.8.10 Bilgilerin silinmesi

e A.8.11 Veri maskeleme

e A.8.12 Veri sizintisinin dnlenmesi

e A.8.16 Faaliyet izleme

o A.8.23 Web filtreleme

o A.8.28 Givenli kodlama

ISO/IEC 27001:2022'nin Ek A'si kontrolleri adlandirmakla sinirliyken, ISO/IEC 27002:2022uygulama
kilavuzu bunlari kategorize etmek icin daha fazla secenek sunar. Burada, her kontrole farkli
goériinimlere ve bakis agilarina izin veren bes dznitelik atanmistir. Oznitelikler veya 6znitelik degerleri,
farkh kurumsal goérinidmiler icin filtreleme, siralama veya gorintileme amaciyla kullanilabilir.
Bes 6znitelik sunlardir:
e Kontrol tiirii, bir nlemin bir bilgi giivenligi olayinin meydana gelmesiyle ilgili riski ne zaman ve
nasil degistirdigi perspektifinden kontrollerin gérinimu igin bir niteliktir.
e Bilgi giivenligi 6zellikleri, kontrolleri dnlemin hangi koruma hedefini desteklemeyi amacladigl
perspektifinden gérmeye yonelik bir niteliktir.
e Siber giivenlik kavramlarn, kontrollere ISO/IEC TS 27110'da aciklanan siber glvenlik
cercevesiyle nasil eslestikleri perspektifinden bakar.
e Operasyonel yetenek, kontrolleri operasyonel bilgi glivenligi yetenekleri perspektifinden
degerlendirir ve 6nlemlerin pratik bir kullanici gériiniimini destekler.
e Giivenlik alanlari, kontrollerin dort bilgi glivenligi alani perspektifinden gérilmesini saglayan
bir niteliktir.
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C.2.ISO/IEC 27001:2022 Sertifikalarinin Gegerliligi ve Gegis Siireci

ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 sertifikalar yeni standardin yayinlanmasindan sonra 3 yil
icinde gecerliligini kaybedecektir. Bu standartlardan belgeli olan kuruluglarin en ge¢ 31 Ekim 2025’e
kadar gegislerini tamamlamalari gerekmektedir. 2022 versiyonuna gegisinizi ilk belgelendirme
denetiminde vyapilabileceginiz gibi gozetim ve vyeniden belgelendirme tetkiklerinizde de
saglayabilirsiniz. Diger yandan 31 Ekim 2023 tarihi sonrasinda 2013 ve 2017 versiyonlardan ilk
belgelendirme ve yeniden belgelendirme islemleri yapilamayacaktir. BBS olarak TURKAK gecis
stirecimizi TURKAK’In duyurusunu yayinlamasi itibariyle ilk akreditasyon denetimimizde tamamlamayi
hedeflemekteyiz. Siz musterilerimiz ve misteri adaylarimizdan da beklentimiz etkin bir gecis plani
hazirlamaniz ve yapacaginiz plan sonrasinda en uygun siirede gegis ¢calismalarinizi tamamlamanizdir.

C.3. BBS’nin Miisteri Kuruluglarindan Bekledikleri

BBS hali hazirda ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 belgesi bulunan kuruluslarindan ISO/IEC
27001:2022’e gegcis ile ilgili bazi hazirlklar yapmasini beklemektedir. Bu gegis siireci icinde kuruluslarin
kesintisiz ve eksiksiz olarak belgelerini glincelleyip devam ettirmeleri icin bazi diizenlemeleri yapmasi
etkili ve iyi bir uygulama olacaktir. Bunun icin belgeli kuruluslarin ISO/IEC 27001:2022’e bir gegis plani
ile gegislerini planlamalari gerekmektedir.

Bu gecis planinda su adimlarin belirtiimesi tavsiye edilmektedir;

1. Yeni sartlarin karsilanmasi icin kurulus icindeki farkliliklarin belirlenmesi,

2. Uygulama planinin gelistirilmesi,

3. Kurulusun etkililigi icin ilgili taraflarin timidndn bilinglendirilmesi ve egitim calismalarinin
tamamlanmasi,

4. Revize edilen sartlarin karsilanmasi icin Bilgi Guvenligi Yonetim Sisteminin glincellenmesi ve
etkililiginin dogrulanmasi,

5. Gegis ile ilgili calismalarin BBS ile paylasilmasi.

C.4.1SO/IEC 27001:2022 Standardi Gegisi ile ilgili izlenecek Prosediir

BBS olarak ISO/IEC 27001:2022 BGYS gegisi ile ilgili olarak yapmaniz gerekenler asagida maddeler
halinde belirtmistir. Olasi her tiirlii sonuca karsi en genis kapsamda hazirlanan bu kisa kilavuz siz BBS
ISO/IEC 27001:2022 Bilgi Glvenligi Yonetim Sistemi Belgeli musterilerimiz/musteri adaylarimiz igin tim
belirsizlikleri ortadan kaldiracak dizeyde hazirlanmistir.
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ISO/IEC 27001:2022 Gecis Sureci Asamalari;

1. ISO/IEC 27001:2022 Gegis Planinin siz musterilerimiz tarafindan planlanmasi ve BBS ile net
olarak paylasilmasi (Gegis slirecinin gézetim veya yeniden belgelendirme tetkiki ile birlikte mi
olacagi ya da ekstra bir gecis tetkiki mi talep edildigi),

2. BBS tarafindan hazirlanan ekte verilen PLN.BGYS.01 - ISO/IEC 27001:2022 Bilgi Guvenligi
Yonetim Sistemi Gegis Planinin doldurulup Belgelendirme Hizmet Sorumlularimiz ile
paylasiimasi,

3. BBS Belgelendirme personeli ile gorisilerek gecisin tamamlanmasinin istenildigi tarihin
belirlenmesi,

4. Gegis planindaki adimlarin uygulanilmasi ve gegis ¢alismalarinin tamamlanmasi,

5. Gegis, Gozetim tetkiki veya Yeniden Belgelendirme tetkikinin dnceden belirlenen tarihte
gerceklestirilmesi,

6. Uygunsuzluklari kapatmak icin verilen siire icinde uygunsuzluklarin kapatilmasi,

7. BBS tarafindan olumlu sonuglanan gegis sonucu sertifikanizin tarafiniza ulastirilmasidir.

Kurulusunuzun talebi ile gecis tetkikinin gozetim tetkiki ile ayni anda yapilmasi durumunda
kurulusunuz, ISO/IEC 27001:2022 gecisi icin yeter seviyede uygunluk gdsterememisse bir sonraki
gozetim tetkiki esnasinda gegisini yapabilir. Eger bir sonraki gézetim tetkik tarihinin 31 Ekim 2025’den
sonra olmasi durumunda; kurulusunuzun ilgili tetkikinin 31 Ekim 2025 tarihinden 6nce sonuglanacak
sekilde yapilmasi planlanacaktir. Kurulus 31 Ekim 2025’den 6nce bu tetkikin yapilmasini kabul etmezse
31 Ekim 2025 tarihinde ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 standardi yurirlikten kalkacagi icin
kurulusun ISO/IEC 27001:2013 ve ISO/IEC 27001:2017 belgesi otomatik olarak iptal edilecektir. Bu
durum gecis denetiminin ekstra bir denetimle planlanmasi durumunda da gecerlidir. Gecis denetiminin
31 Ekim 2025 tarihinden 6nce sonuglanmis olmasi gerekmektedir. 31 Ekim 2025 tarihine kadar yeni
versiyona gecisi gerceklestirmeyen kuruluslar icin bu tarihten sonra ilk belgelendirme sireci
uygulanacaktir.

Gegis denetimlerinde uygulanacak denetim sireleri, tarafinizdan génderilecek PLN.BGYS.01 ISO/IEC
27001:2022 Bilgi Guvenligi Yonetim Sistemi Gegis Planinin tarafimizca incelenmesi sonucu
kurulusunuza bildirilecektir. 1SO/IEC 27001:2013 ve ISO/IEC 27001:2017 belgesine sahip
kuruluslarimizin belgelerinin devami ve istenmeyen durumlarla karsilasmamalari icin gerekli
¢alismalari yapmaya baslamalarini 6nemle tavsiye ederiz.

Saygilarimizla...

BBS BELGELENDIRME EGiTiM VE GOZETiM HiZMETLERI A.S.
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